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Wie Hochschulen sicherheitsrelevante Forschung bewerten — Ergebnisse
aus dem Hochschul-Barometer 2024/2025

¢ Unsere aktuelle Befragung der Hochschulleitungen in Deutschland
macht die Relevanz sicherheitsrelevanter Forschung deutlich.

e Mebhr als die Halfte der Hochschulleitungen attestieren sicherheits-
relevanter Forschung eine wachsende Bedeutung.

¢ Hochschulen wollen mehr zu sicherheitsrelevanter Forschung bei-
tragen — Biirokratie und fehlende Strukturen bremsen sie aus. Zwei
Drittel beklagen inaddquate Infrastrukturen an ihren Einrichtungen.

¢ Die bestehende Trennung von ziviler und militarischer Forschung
blockiert Innovationspotenziale und verhindert einen breiteren zivi-
len Nutzen von Investitionen in Sicherheit fiir Wirtschaft und Gesell-
schaft.

¢ Fiir eine aktive Rolle der Hochschulen braucht es gezielte struktu-
relle Befdhigung durch klare ethische Leitplanken, moderne Infra-
strukturen und verlassliche Férdermechanismen.

1. Wissenschaft im sicherheitspolitischen Wandel

Deutschlands Hochschulen stehen bei Forschung, Lehre und Transfer zu-
nehmend im Spannungsfeld internationaler Sicherheit, technologischer
Souverdnitat und gesellschaftlicher Resilienz. Die geopolitische Zeiten-
wende — gepragt durch den russischen Angriffskrieg, systemische Konkur-
renz mit China und die Notwendigkeit mehr sicherheitspolitsicher Unab-
hangigkeit in Europa — verandert die Rolle von Wissenschaft grundlegend.
Hochschulen sind nicht nur Orte der wissenschaftlichen Erkenntnis, son-
dern auch strategische Akteure im sicherheitspolitischen Kontext.

Trotzdem blockiert in Deutschland eine historisch gewachsene, aber
heute nicht mehr zeitgemaRe Trennung von ziviler und militarischer For-
schung die Entfaltung sicherheitsrelevanter Innovationspotenziale. Diese
Trennung ist historisch tief in der deutschen Wissenschaftskultur verwur-
zelt. Sie pragt bis heute stark den Begriff ,sicherheitsrelevante For-
schung”. Allerdings zeigen internationale Beispiele — wie die amerikani-
sche Defense Advanced Research Projects Agency (DARPA) —, wie sehr zi-
vile Innovationen von militarischer Forschung profitieren kbnnen, wie
etwa im Bereich der Informationstechnik (GPS, Internet) (vgl. Mazzucato,

AUSGABE 2 | JUNI 2025

e Gebert, Maik
Referent fiir Forschungs- und Inno-
vationspolitik, Stifterverband

e Hetze, Pascal
Ko-Leiter Handlungsfeld , Kollabora-
tive Forschung und Innovation”, Stif-
terverband

e Burk, Marian
Wissenschaftlicher Referent, Stifter-
verband

e Antonova-Baumann, Svetoslava
Teamleiterin Fokusthema "For-
schung und Innovation systemisch
gestalten", Stifterverband

Trennung zwischen ziviler und
militarischer Forschung als Hindernis



POLICY PAPER

2015; EF1 2023, 2024). Innovationen aus dem Bereich Deep Science (zum
Beispiel Quantencomputing) — kénnen sogar als ,omni use“ bezeichnet
werden. Das heildt, sie sind universell in den verschiedensten Bereichen
einsetzbar (Singer, Mueller & Kraus, 2025).

Was fehlt, ist nicht die ethische Abwagung, sondern ein neues Gover-
nance-Verstandnis: Forschung muss verantwortungsvoll gestaltet, aber
nicht pauschal eingeschrankt werden. Wer Sicherheit neu denkt, muss
Wissenschaft systematisch einbeziehen. In Deutschland ist es Zeit fir ei-
nen Perspektivwechsel.

2. Hochschulen zwischen Potenzial und Praxishemmnissen

Hochschulen wollen und kénnen deutlich mehr zur sicherheitsrelevanten
Forschung beitragen. In einer aktuellen Befragung des Hochschul-Baro-
meters von Stifterverband und Heinz Nixdorf Stiftung nennen jedoch sie-
ben von zehn befragten Hochschulleitungen biirokratische Hindernisse
als zentrale Barriere, die eine intensivere Beteiligung verhindern. So kon-
nen Exportkontrollen zu monatelangen Verzégerungen bei internationa-
len Forschungskooperationen fiihren. Zu enge Datenschutzregelungen er-
schweren zudem den Datenaustausch in internationalen Projekten erheb-
lich. Drittmittelantrage, insbesondere bei ressortiibergreifenden Vorha-
ben, sind oft derart komplex und zeitaufwendig, dass Hochschulen auf
Antrage im sicherheitsrelevanten Bereich ganz verzichten. Diese Hirden
sollen berechtigterweise den Abfluss sicherheitsrelevanten Wissens ver-
hindern. Hochschulen bendtigen hier aber klare Regeln statt langer Prif-
prozesse.

Abbildung 1: Herausforderungen bei sicherheitsrelevanter Forschung
Anteil der Hochschulleitungen, die die folgenden Herausforderungen in der
Durchfiihrung sicherheitsrelevanter Forschung fir (eher) relevant halten; Anga-
ben in Prozent
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Quelle: Hochschul-Barometer (2025)
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Ein weiteres zentrales Hemmnis ist die unzureichende sicherheitsrele-
vante Infrastruktur an Hochschulen. Zwei Drittel der Hochschulen geben
an, dass ihnen ausreichende Infrastruktur fur sicherheitsrelevante For-
schung fehlt — etwa fir Labore, IT-Sicherheit, Zertifizierungen.

Zivilklauseln, die Forschung mit militarischem Bezug zur Disposition stel-
len, existieren laut der Befragung der Hochschulleitungen an etwa 30 Pro-
zent der Hochschulen. Sie verfolgen das nachvollziehbare Ziel, unethische
oder militarisch problematische Forschung zu verhindern, sind jedoch oft
zu pauschal formuliert. Die Folge ist, dass wichtige sicherheitsrelevante
Forschungsfelder, etwa Entwicklungen im Bereich der Cybersicherheit,
umfassenden Priifverfahren unterzogen werden, obwohl sie wesentlich
zur zivilen Sicherheit beitragen kénnten.

3. Hochschulen als Schliisselakteure fiir Resilienz, Innovation und
Talente

Sicherheitsrelevante Forschung an Hochschulen ist nicht im Widerspruch
zur Offenheit von Wissenschaft zu sehen, sondern Ausdruck einer moder-
nen gesellschaftlichen Verantwortung. Mehr als die Halfte der Hochschul-
leitungen erkennt die wachsende Bedeutung sicherheitsrelevanter For-
schung an.

Abbildung 2: Entwicklung der Bedeutung sicherheitsrelevanter
Forschung in den letzten fiinf Jahren
in Prozent
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Quelle: Hochschul-Barometer (2025)

Die Ausweitung sicherheitsrelevanter Forschung an Hochschulen wird
nicht nur als Reaktion auf geopolitische Herausforderungen verstanden,
sondern auch als strategische Chance flr Innovation und gesellschaftliche
Wirkung: Jeweils 30,7 Prozent der befragten Hochschulen verbinden mit
einem Ausbau sicherheitsrelevanter Forschung sowohl die Entwicklung
innovativer Technologien als auch den Zugang zu zusétzlichen finanziellen
und personellen Ressourcen. Diese Einschatzung unterstreicht, dass
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sicherheitsrelevante Forschung nicht als Einschrankung wissenschaftli-
cher Freiheit, sondern als Katalysator fiir technologische Fortschritte und
bessere Ressourcenausstattung wahrgenommen wird.

Abbildung 3: Potenziale und Bedeutung sicherheitsrelevanter Forschung
Mehrfachauswahl (maximal drei Antworten); in Prozent
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Quelle: Hochschul-Barometer (2025)

Gleichzeitig erkennen 28,6 Prozent der Hochschulen in der sicherheitsre-
levanten Forschung einen konkreten Beitrag zur gesellschaftlichen Sicher-
heit. Hochschulen wollen sich also aktiv an der Bewaltigung gesellschaftli-
cher Krisen beteiligen — sei es im Bereich Cybersicherheit, kritische Infra-
struktur oder Resilienzforschung.

4. Handlungsempfehlungen

Um Hochschulen in ihrer Rolle als zentrale Akteure sicherheitsrelevanter
Forschung nachhaltig zu starken, bedarf es gezielter politischer Steuerung
entlang der drei Handlungsfelder: Governance, Strukturen und Transfer.

4.1 Governance modernisieren: Verantwortung ermoglichen statt
blockieren

Die bisherige Regulierungslogik verhindert mehr, als sie schitzt. Statt
pauschaler Zivilklauseln und schwerfilliger Priifprozesse braucht es eine
Governance, die ethischen Standards institutionell absichert — ohne Inno-
vation zu lahmen.

e Verfahren vereinfachen: Die Exportkontrollpraxis und Drittmittel-
vergabe im sicherheitsrelevanten Bereich miissen rechtssicher,
aber praxistauglich organisiert werden — durch einheitliche Be-
wertungsmaRstdbe und beschleunigte Bearbeitungsfristen.

e Klare Zustandigkeiten definieren: Die fragmentierte Verantwor-
tung zwischen Bund, Landern und Hochschulen erschwert die
Steuerung.
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4.2 Infrastruktur und Ressourcen gezielt ausbauen

Hochschulen sehen klare Innovationspotenziale — doch fast 60 Prozent
von ihnen fehlt die nétige Infrastruktur. Auch die administrative Uberfor-
derung bremst Engagement. Ohne strukturelle Befahigung bleibt sicher-
heitsrelevante Forschung Randthema.

¢ Investitionen in Sicherheit als Investitionen in Innovation verste-
hen: Die Forderung sicherheitsrelevanter Forschung sollte nicht
allein als Aufgabe eines Forschungsressorts verstanden werden.
Entsprechende Budgets fiir Verteidigung und Sicherheit miissen
mebhr als bisher auch als Investitionen in (sicherheitsrelevanten)
Zukunftstechnologien gesehen werden.

e Sicherheitsrelevante Infrastruktur férdern: Aufbau eines ressort-
Ubergreifenden Defence Science Security Infrastructure Fonds fur
spezialisierte Forschungsinfrastrukturen (zum Beispiel Labore, IT-
Sicherheit, Zertifizierungskapazitaten), finanziert iber eine 6f-
fentlich-private Partnerschaft.

e Personal und Expertise stirken: Hochschulen benétigen gezielte
Mittel zur Rekrutierung und Qualifizierung sicherheitsrelevanter
Fachkrafte — sowohl wissenschaftlich als auch administrativ.

e Fast-Track-Verfahren etablieren: Einfihrung eines beschleunig-
ten Forderverfahrens fiir sicherheitsrelevante Drittmittelprojekte.

4.3 Transfer- und Ausbildungsstrukturen systematisch starken
Hochschulen sind nicht nur Wissensproduzenten, sondern Schnittstellen
gesellschaftlicher Resilienz. Um diese Rolle auszufiillen, fehlt die struktu-
relle Einbettung in Sicherheits- und Innovationsnetzwerke.

e Curriculare Verankerung sicherheitsrelevanter Kompetenzen:
Einfliihrung verpflichtender Module zu Themen wie Cybersicher-
heit, Ethik sicherheitsrelevanter Forschung oder Risikoabschat-
zung in MINT-Studiengdngen.

e Public Innovation Procurement fiir Hochschulen erproben:
Mithilfe 6ffentlicher Ausschreibungen sicherheitsrelevanter Tech-
nologiebedarfe Hochschulen gezielt zur Entwicklung anwen-
dungsnaher Prototypen anregen. So kann sicherheitsrelevante
Forschung friihzeitig mit konkreten staatlichen Anforderungen
verzahnt und der strategische Transfer gestarkt werden.

e Aufbau regionaler Innovationsnetzwerke (,,Reallabore Sicher-
heitstechnologie“): Pilotregionen zur Erprobung von Kooperatio-
nen zwischen Hochschulen, Unternehmen und Sicherheitsbehor-
den schaffen.

e Deep Tech strategisch integrieren: Hochschulen miissen gezielt
in die Entwicklung und den Transfer von sicherheitsrelevanten
Deep-Tech-Innovationen eingebunden werden. Dazu braucht es
eine strategische Verzahnung mit SPRIND und der Cyberagentur.
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Fazit: Hochschulen gezielt befahigen — fiir eine resiliente und inno-
vationsfahige Sicherheitsarchitektur

Sicherheitsrelevante Forschung ist nicht nur eine strategische Antwort auf
geopolitische Herausforderungen — sie ist ein Treiber fir zivilgesellschaft-
lichen Fortschritt. Technologien wie Kiinstliche Intelligenz, Quantencom-
puting oder synthetische Biologie, die urspriinglich im sicherheitsbezoge-
nen Kontext entwickelt wurden, entfalten ihr volles Potenzial gerade auch
im zivilen Bereich: in der Gesundheitsversorgung, im Umweltschutz, in
der Energieeffizienz oder der digitalen Bildung.

Der pauschale Ausschluss solcher Forschungsfelder aus Hochschulen
greift daher zu kurz. Was es braucht, ist keine Einschrankung, sondern
eine differenzierte Steuerung. Hochschulen missen in die Lage versetzt
werden, Forschung mit potenziell dualem oder universellem Nutzen ver-
antwortungsvoll, transparent und auf Basis klarer ethischer Standards
durchzufiihren.

UBER DAS HOCHSCHUL-BAROMETER

Das Hochschul-Barometer ist eine gemeinsame Initiative von Stif-
terverband und Heinz Nixdorf Stiftung. Flir das Hochschul-Baro-
meter befragt der Stifterverband jahrlich die Hochschulleitungen
in Deutschland zur Lage der Hochschulen, Herausforderungen und
geplanten Entwicklungen. Das Ziel besteht darin, Trends und Stim-
mungen an den Hochschulen aufzudecken und die Offentlichkeit
auf die Belange der Hochschulen aufmerksam zu machen, sowie
Hinweise an Politik und Wissenschaftsforderer fiir weitere Ver-
besserungen im Hochschulbereich zu geben. Alle weiteren Infor-
mationen zum Projekt sind unter folgendem Link zu

finden: https://www.hochschul-barometer.de/
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