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Projektbeschreibung

Im Rahmen des Projektes wurden Anforderungen fir die erfolgreiche Durchflihrung von
elektronischen Klausuren auf Endgeraten von Studierenden (Bring Your Own Device, BYOD)
erforscht. Die gewonnenen Erkenntnisse konnten prototypisch in einer Software umgesetzt
werden.
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Abbildung 1: Screenshot des Software-Prototypen

Ergebnisse

Wahrend des Projektes zeigte sich, dass die Umsetzung elektronischer Klausuren in einem
BYOD-Szenario grundsatzlich moglich ist, sofern entsprechende Rahmenbedingungen
eingehalten werden: Gleichbehandlung und Zuverlassigkeit. Diese Rahmenbedingungen
sind wichtig, um elektronische Prifungen rechtssicher durchfiihren zu kénnen.

Gleichbehandlung bedeutet in diesem Kontext, dass alle Prifungsteilnehmenden Uber
dieselben Grundvoraussetzungen verfiigen und niemand explizit benachteiligt wird. Dies
scheint zunachst schwierig umzusetzen zu sein, wenn Studierende ihre eigenen Gerate zur
Bearbeitung der Prufung verwenden sollen, da sich diese Gerate zwangslaufig hinsichtlich
Rechenleistung und Speicherausstattung voneinander unterscheiden. Um diesem Umstand
Rechnung zu tragen, muss die entwickelte Softwarel6sung daflir Sorge tragen, dass diese
Unterschiede nicht zur Benachteiligung einzelner Priflinge filhren. Dies kann erreicht werden,
indem die Software sogenanntes Computational Offloading verwendet, d.h. die Auslagerung
von rechenintensiven Aufgaben vom Endgerat auf einen Server. Da alle Studierenden auf
denselben Server ausgelagert werden, ist die Gleichbehandlung der Studierenden
gewadhrleistet. Ebenso muss es mdglich sein, dass Studierende, die nicht selbst tber ein
Endgerat verfligen, ein solches von der Hochschule ausleihen kénnen.

Zuverlassigkeit bedeutet im Kontext elektronischer Klausuren zwei Dinge. Zun&chst muss
die Durchfuihrung der Prifung selbst es erlauben eine zuverlassige Bewertung vorzunehmen.
Das bedeutet insbesondere, dass Betrugsversuche entsprechend behandelt werden miissen.
Dazu wurde von sogenannten Lockdown-Ansdtzen Abstand genommen, da sich diese als
nicht hinreichend sicher und nicht in ausreichender Form plattformunabhangig erwiesen
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haben. Stattdessen wird auf ein Monitoring-System gesetzt. Damit dies korrekt funktioniert,
muss die Integritat der Software sichergestellt werden, was mittels sog. Remote Attestation
bewerkstelligt wird. Dartiber hinaus muss der Umgang mit erzeugten Daten zuverlassig
funktionieren. Dies bedeutet, dass die Antworten der Studierenden derart gespeichert werden
mussen, dass diese im Nachhinein nicht mehr verandert werden kénnen — sowohl von
Studierenden als auch von den Prufenden. Um dies zu bewerkstelligen wird auf ein Verfahren
ahnlich einer Blockchain gesetzt. Die einzelnen Eintrage in dieser Liste von Transaktionen
werden unter Verwendung asymmetrischer Verschlisselungsverfahren signiert. Dabei wird
sowohl eine Signatur der Studierenden als auch eine Signatur der Prifenden angewendet,
was die geforderte Unveranderbarkeit der Antworten nach Ablauf der Klausurzeit sicherstellt.
Die Speicherung muss zudem technisch so umgesetzt sein, dass sie Aufbewahrungsfristen
fur Prufungsdokumente genugt.

Uber diese technischen Anforderungen hinaus mussen noch formale Rahmenbedingungen
eingehalten werden. Diese betreffen beispielsweise eine geeignete Verankerung
elektronischer Prufungen in der Prifungsordnung.

Mehr Details zu theoretischer Ausarbeitung und praktischer Umsetzung koénnen den im
Rahmen des Projekts entstandenen Publikationen entnommen werden.
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